b T Al e
? Estado de Santa Catarina ’g \
il Municipio de Cacador ¥
SG Instituto de Previdéncia Social dos Servidores

A

PublicosMunicipais de Cagador
CNPJ 04.272.905/0001-71

PLANO DE CONTINGENCIA
TECNOLOGIA DA
INFORMACAO
IPASC

2019
1° Revisao - 2020
2° Revisao - 2021
3° Reviséo - 2022



g Estado de Santa Catarina

, = Municipio de Cacador
IPASG Instituto de Previdéncia Social dos Servidores
PublicosMunicipais de Cacgador
CNPJ 04.272.905/0001-71

1. OBJETIVO

Sabe-se que falhas nos servicos de Tl tem impacto direto em diversos
setores e no andamento dos processos administrativos realizados pelo IPASC,
podendo assim causar inconvenientes aos segurados, deseja-se com este plano
promover medidas de protecdes rapidas e eficazes para os processos criticos de TI
relacionados aos sistemas essenciais.

Além disso o0 plano deseja estabelecer procedimentos de comunicacédo e
mobilizacdo para controle, em caso de contingéncias e emergéncias que possam
ocorrer durante as atividades relacionadas a Tecnologia da Informacao, visando

aplicar as acdes necessarias para correcdo e/ou eliminacéo do problema.

2. APLICACAO

Este documento se aplica aos servidores e prestadores de servicos do
Instituto de Previdéncia Social dos Servidores Publicos Municipais de Cacador-
IPASC

3. DEFINICOES

e Administrador do Plano de Contingéncia: Responsavel pela manutencéo e
atualizacdo dos dados e procedimentos necessarios a plena
operacionalidade do Plano de Contingéncia.

e Area Vulneréavel: Area atingida pela extens&o dos efeitos provocados por um
evento de falha.

e Contingéncia: Situacdo de risco com potencial de ocorrer, inerente as
atividades, servicos e equipamentos, e que ocorrendo se transformara em
uma situacéo de emergéncia. Diz respeito a uma eventualidade; possibilidade
de ocorrer.

e DataCenter: ou Centro de Processamento de Dados, é um ambiente

projetado para concentrar servidores, equipamentos de processamento e
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armazenamento de dados, e sistemas de ativos de rede, como switches,
roteadores, e outros do IPASC.

e Incidente: E o evento ndo programado de grande proporcdo capaz de causar
danos graves aos sistemas e aos equipamentos de Tl do IPASC.

e Hipotese Acidental: Toda ocorréncia anormal, que foge do controle de um
processo, sistema ou atividade, da qual possam resultar danos aos sistemas
e/ou equipamentos de Tl do IPASC

e Situacdo de Emergéncia: Situacdo gerada por evento em um sistema ou
equipamento que resulte ou possa resultar em danos aos proprios sistemas
ou equipamentos ou no desempenho do trabalho de servidores do IPASC

e TI: Tecnologia da Informagéao

4. COMITE DE GESTAO DE CRISE

Cabe ao comité identificar e analisar os impactos nos processos e perdas
potenciais para garantir a continuidade dos servicos priorizando processos criticos
por meio do estabelecimento de procedimentos, divisdo de responsabilidades e
alocacéao de recursos.
4.1 Servidor responsavel pela Tecnologia da Informacgéao

Devem mitigar os impactos que por ventura venham a ocorrer decorrentes de
emergéncias ou situacdes de emergéncia que afetem os sistemas, equipamentos ou
infraestrutura de Tl do IPASC.
4.2 Servidores do IPASC

Responsaveis por informar o Servidor responsavel pelo TI, caso detectem
algum tipo de emergéncia ou hipotese acidental que ocorram em alguma das areas
sensiveis do Instituto.
4.3 Diretoria Executiva do IPASC

A depender do impacto e urgéncia dos incidentes a Diretoria executiva tem
papel estratégico na tomada de decisdo, principalmente em casos que envolvam
aquisicoes/compras de emergéncia de modo que nédo afete o andamento dos
trabalhos realizados pelo IPASC.
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4.4 Prestadores de servicos terceirizados e fornecedores
Quando necessario, prestadores de servicos e/ou fornecedores serao

acionados para resolucéo de problemas pertinentes a sua area de atuacao.

5. NIVEIS DE INCIDENTES

Nivel | — Hipdtese acidental que pode ser controlada pelo servidor responséavel pelo
Tl no IPASC e que ndo afeta o andamento do trabalho do servidor.

Ex: Problemas com equipamentos periféricos de computadores.

Nivel Il — Hipbétese acidental que impede a utilizacdo do equipamento ou sistema e
acaba impedindo a continuacao do trabalho pelo servidor.

Ex: Problema com o funcionamento do Computador (nao liga, travado, etc) ou ainda
falta de acesso ao publico ou a sistemas, impedindo o uso do mesmo.

Nivel Il — Hip6tese acidental que impede o uso de sistemas ou equipamentos de
todo IPASC, impedindo assim o desenvolvimento do trabalho de todos os
servidores.

Ex: Falha na conexdo com a internet ou queda de energia elétrica, ou ainda

problema técnico em servidor de rede que controla a conexdo interna do IPASC.

6. PRIORIDADES

A definicdo da prioridade no atendimento precisa ser técnica e pragmatica,
sendo assim a opcao € seguir as boas praticas, O framework ITIL € uma delas.
Portanto, a PRIORIDADE ¢ definida pela relagdo URGENCIA versus IMPACTO.
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- miedia media -

Média Média Baixa Baixa

Média Média

URGENCIA

Matriz de Prioridades (Exemplo)

O numero de usuarios afetados (SERVIDORES, SEGURADOS etc.) define o
impacto do incidente. Ja a urgéncia pode levar em conta a caracteristica da
atividade e o quanto ela impacta, por exemplo, nas atividades que ndo podem ser
interrompidas: Reunides de conselhos, palestras, apresentacbes em geral,

processos licitatérios como pregdes, atendimento de segurados.

7. PRINCIPAIS RISCOS

O Plano de Contingéncia foi desenvolvido para ser acionado quando da
ocorréncia de cenarios que apresentam risco a continuidade dos servicos
essenciais.

O guadro abaixo define estes riscos e aponta quais parametros para reportar

as possiveis causas da ocorréncia.

Evento Possiveis

e Causada por fator externo a rede
elétrica do prédio ou de sua localidade
Interrupcéo de energia elétrica com duracdo da interrupcdo superior a
30 minutos
e Causada por fator interno que
comprometa a rede elétrica do prédio

com curto-circuito, incéndio e infiltracdes
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Indisponibilidade de rede/circuitos

Rompimento de cabeamento decorrente
de execucdes obras internas, desastres

ou acidentes.

Falha humana e Acidente ao manusear equipamentos

Ataques internos e Ataque aos ativos do DataCenter e
equipamentos de  TI de uso

administrativo.

Falha de hardware e Falha que necessite reposicao de pecas/|
reparos ou aquisicao que dependa de

processo licitatorio ou de compra.

Ataque cibernético e Ataque virtual que comprometa O
desempenho, dados ou configuracdes

dos servigos essenciais.

8. ESTRATEGIAS DE CONTROLE, MONITORAMENTO E TRATAMENTO DE
INCIDENTES

8.1. Problemas com computadores administrativos

a) O servidor que esta utilizando o equipamento, informa o problema ao
responsavel pelo Tl do IPASC via e-mail. Caso néo seja possivel acessar o e-
mail, o chamado pode ser aberto atraves do ramal telefénico do responsavel
pelo TI;

b) O servidor responsavel recebera a informacéo/ pedido e verificara quais as
providéncias;

C) caso 0 problema impeca o andamento do trabalho, o servidor responsavel
pelo TI vai até o local fazer uma primeira verificagdo do problema e tenta
soluciona-lo in-loco;

d) Caso nédo seja possivel o servidor tomara providéncias para agendamento de

horario com técnico externo para solucdo do problema e ainda podera ser
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disponibilizado um computador provisoério, se houver, para o servidor poder

continuar desenvolvendo suas atividades.

8.2. Problemas de conexdo com arede interna

a) O Servidor responsavel pelo Tl sera informado do problema,;

b) Analisar a conexao do servidor interna;

c) ldentificar a causa do problema;

d) Caso o problema de conexdo seja ndo seja solucionado, o servidor
responsavel, solicitara atendimento da empresa contratada para manutencao
da rede interna.

8.3. Problemas de conexdo com ainternet

a) ldentificar o problema,;

b) Analisar a conexao do servidor central;

c) Detectado o problema externo de internet devera solicitar o reparo pela
empresa prestadora de servicos;

d) Abrir chamado de suporte com a operadora, visando o reestabelecimento do

servigo.

8.4. Problemas com equipamentos de rede
a) ldentificar qual equipamento estd apresentando problema;
b) Caso possivel, realizar a manutencéo do mesmo;
c) Caso nao tenha como consertar, realizar a troca do equipamento de forma
gue haja o menor transtorno possivel no desempenho das atividades dos

demais servidores do IPASC.

8.5. Problemas fisicos com cabeamento da rede interna
a) ldentificar qual o problema e onde esta ocorrendo;
b) Detectado problema de cabeamento de rede;
c) Caso haja necessidade, solicitar a contratacao de profissional para troca do

cabo ou cabos que estédo apresentando falhas;
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8.6. Problemas com falta de energia elétrica

a) Caso seja identificada queda ou falta total de energia elétrica IPASC, informar
o Diretoria Executiva para as devidas providéncias;

b) Se a falta de energia for de curta de duracdo, maximo 30 minutos, 0s
sistemas e servidores de rede continuam em funcionamento, pois estéo
ligados em um nobreak.

c) Caso a falta de energia dure mais de 30 minutos, os sistemas sé&o
desligados, bem como os equipamentos e serdo religados assim que a
energia for reestabelecida.

8.7. Problemas com acesso a algum site especifico

a) o servidor informaré ao responsavel pelo Tl qual site que esta com problemas
ao acessar;

b) o servidor responséavel pelo Tl verificara 0 motivo de acesso e fara liberacdes
se necessario.

c) se mesmo apos as liberacbes e procedimentos internos, ndo houver acesso
liberado ao site, serd agendado servico com técnico externo para

providéncias.

8.8 Problemas com nobreak ou estabilizador

a) verificado o problema, o servidor devera informar ao responsavel pelo Tl que
fard as devidas verificages e solicitara o servico da empresa contratada para
solucéo do problema nestes equipamentos.

b) caso seja necessario o deslocamento do equipamento para analise, sera
substituido por equipamento reserva, para que 0 servidor possa dar
continuidade aos trabalhos

c) se o problema persistir ou ndo houver como utilizar o equipamento, sera

solicitado a compra de novo equipamento para aquela estacéo de trabalho.

8.9. Incidentes de seguranca e ataques cibernéticos
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a) caso sejam detectadas anomalias de trafego de rede pela empresa
contratada para monitorar e realizar este trabalho, a mesma devera emitir

relatorio ou entrar em contato com o servidor responsavel para providéncias.

8.10. — Problemas com documentos fisicos
a) Nos casos de verificacdo de extravio de documento fisico, o servidor devera
relatar a Diretoria Executiva, através de protocolo, quando der falta de tal
documento para que as devidas providéncias sejam tomadas.
b) Caso o documente gere algum efeito em demais documentos, o0 mesmo deve
ter seu efeito cessado.
8.11. — Outros Problemas
a) Para qualquer outro tipo de problema que envolva a Tl, como configuracées
de e-mail, impressoras, problemas de acesso que envolvam login e senha
etc. deverd observar-se a politica de seguranca da informacédo que contém

todos os passos para estes procedimentos.

9. CONTROLES PREVENTIVOS E ESTRATEGIA DE RECUPERAQAO

A empresa contratada para prestacdo de servicos de infraestrutura
computacional e de acesso a datacenter, com servico de alta disponibilidade,
englobando hardwares, softwares, licengas, links de comunicagdo e suporte
operacional ao Instituto de Previdéncia Social dos Servidores Publicos Municipais
de Cacador- IPASC, fica responsavel por manter cépias backups, para possiveis
restauracoes;

Deverad sempre se manter um computador e/ou nobreak a disposicdo para

substituicdo de algum equipamento com problemas;

10. MANUTEN(;@ES PREVENTIVAS
O servidor responsavel pelo Tl deverd manter rotina de inspecao de antivirus
e outros para manter a seguranca dos computadores, bem como realizar a

manutencao preventiva nos equipamentos.
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11. COMUNICACAO

11.1. Quem deve comunicar
Qualquer servidor que detecte qualquer tipo de problema que diga respeito a

sistemas, equipamentos e/ou infraestrutura de TI.

11.2. A guem comunicar
A comunicacdo deve ser feita para ao servidor responsavel pelo Tl ou a
Diretoria Executiva do IPASC.

11.3. Como comunicar
Os problemas detectados devem ser informados através de e-mail ou via telefone.

12. FLUXOGRAMA

CHAMADOS TI
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13. PUBLICACAO

Este documento devera ser publicado no site institucional do IPASC.

14. VIGENCIA/ VALIDADE

Este plano tem validade de 05 anos, entrando em vigor a partir da data de sua

assinatura, com revisdes anuais obrigatérias ou em caso de mudanca significativa

da infraestrutura.

Cacador, 18 de dezembro de 2022.

Antonio Carlos Castilho
Diretor Presidente do IPASC

Fabio Deniz Casagrande
Diretor Presidente do IPASC



