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1. OBJETIVO

O presente Plano de Contingéncia de Tecnologia da Informagao tem como objetivo assegurar
a continuidade dos servigos essenciais prestados pelo Instituto de Previdéncia Social dos
Servidores Publicos Municipais de Cagador (IPASC), minimizando os impactos decorrentes
de interrupcdes nos servicos de TI.

Este plano estabelece procedimentos estruturados para prevencédo, deteccao, resposta e
recuperacao de incidentes, alinhados as melhores praticas internacionais (ISO 22301, ISO
27001 e NIST Cybersecurity Framework) e em conformidade com a Lei Geral de Protecao de
Dados (LGPD — Lei 13.709/2018).

Os objetivos especificos sao:

» Definir procedimentos operacionais detalhados (runbooks) para cada cenario de
incidente;

» Estabelecer métricas de recuperagédo (RTO e RPO) para cada sistema critico;

* Garantir conformidade com a LGPD na gestao de incidentes envolvendo dados
pessoais;

* Promover a cultura de prevencao através de testes e simulagdes periodicas;
» Eliminar pontos Unicos de falha na estrutura de Tl e na gestao de pessoas.

2. APLICACAO

Este documento se aplica a todos os servidores, gestores, prestadores de servigos
terceirizados, fornecedores e demais partes interessadas envolvidas com a infraestrutura de
Tecnologia da Informacgao do IPASC.

O plano abrange todos os ativos de Tl do instituto, incluindo sistemas de informacao,
equipamentos computacionais, infraestrutura de rede, servicos em nuvem e dados
armazenados, seja em meio fisico ou digital.

3. REFERENCIAS NORMATIVAS

Este plano foi elaborado em conformidade com as seguintes normas e legislacdes:

* 1S0 22301:2019 — Sistemas de Gestao de Continuidade de Negécios;

* ISO 27001:2022 — Sistemas de Gestao de Seguranga da Informagao;

* IS0 27002:2022 — Controles de Seguranga da Informagao;

* NIST Cybersecurity Framework (CSF) 2.0;

* ITIL v4 — Gestéao de Servicos de TI;

* Lei 13.709/2018 — Lei Geral de Protecao de Dados (LGPD);

* Decreto 10.748/2021 — Rede Federal de Gestado de Incidentes Cibernéticos;
ABNT NBR ISO 31000:2018 — Gestao de Riscos.
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4. DEFINIGOES

Termo

BIA

Contingéncia
DataCenter
DPO

DRaaS

IRP

MTPD
RPO

RTO
Runbook

SLA

TI

Definigao

Business Impact Analysis — Analise de Impacto no Negécio.
Processo que identifica fungdes criticas e determina o impacto de
sua interrupgao.

Situagao de risco com potencial de ocorréncia, inerente as
atividades, servigos e equipamentos de TI.

Ambiente projetado para concentrar servidores, equipamentos de
processamento, armazenamento de dados e ativos de rede.

Data Protection Officer — Encarregado de Protecado de Dados,
conforme previsto na LGPD.

Disaster Recovery as a Service — Solugéo de recuperacao de
desastres oferecida como servigo em nuvem.

Incident Response Plan — Plano de Resposta a Incidentes de
Segurancga.

Maximum Tolerable Period of Disruption — Periodo maximo
toleravel de interrupgao.

Recovery Point Objective — Ponto no tempo ao qual os dados
devem ser recuperados apés um incidente (perda maxima de
dados aceitavel).

Recovery Time Objective — Tempo maximo aceitavel para
restauracéo de um servigo apds uma interrupgao.

Documento operacional com procedimentos detalhados passo a
passo para resposta a incidentes especificos.

Service Level Agreement — Acordo de Nivel de Servico que define
tempos e qualidade esperados.

Tecnologia da Informacgéo.
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5. COMITE DE GESTAO DE CRISE

O Comité de Gestdo de Crise é responsavel por identificar e analisar os impactos nos
processos, garantir a continuidade dos servigos e priorizar processos criticos por meio do
estabelecimento de procedimentos, divisdo de responsabilidades e alocagéo de recursos.

5.1 Composicao e Responsabilidades

Funcao Responsabilidades

Coordenar a resposta a incidentes; mitigar impactos; executar
runbooks; acionar terceiros quando necessario; documentar agées
tomadas.

Servidor Responsavel
pelo TI (Titular)

Assumir integralmente as fungdes do titular em sua auséncia, com
acesso as mesmas credenciais, documentagao e contatos de
emergéncia.

Substituto do
Responsavel pelo Ti

Informar imediatamente o responsavel pelo Tl sobre qualquer

Servidores do IPASC . . . .
anomalia detectada em sistemas, equipamentos ou infraestrutura.

Tomada de decisao estratégica; autorizar aquisicoes de emergéncia;

Diretoria Executiva . e .,
comunicar partes externas; acionar o DPO quando aplicavel.

Encarredado de Dados Avaliar incidentes envolvendo dados pessoais; orientar sobre
(DPO) g notificagdo a ANPD; garantir conformidade com a LGPD durante a
resposta ao incidente.

Prestadores de Servigcos Atender chamados conforme SLA contratual; executar manutencdes
e Fornecedores emergenciais; fornecer relatérios de incidentes.

5.2 Arvore de Comunicacao de Crise

A comunicagao de incidentes deve seguir a seguinte cadeia, utilizando canais primarios (e-
mail institucional e ramal telefénico) e alternativos (grupo de mensageria institucional via
aplicativo seguro):

O servidor que detecta o incidente comunica imediatamente o Responsavel pelo TI;

2. O Responsavel pelo Tl avalia o nivel do incidente e, se necessario, comunica a
Diretoria Executiva;

3. Paraincidentes Nivel lll ou envolvendo dados pessoais, o DPO deve ser notificado
simultaneamente;

4. A Diretoria Executiva autoriza comunicagées externas (ANPD, CERT.br, imprensa)
quando aplicavel.
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6. ANALISE DE IMPACTO NO NEGOCIO (BIA)

A Analise de Impacto no Negdcio (Business Impact Analysis) identifica os processos criticos
do IPASC, suas dependéncias de Tl e os parametros de recuperacgao aceitaveis. Esta analise
deve ser revisada anualmente ou sempre que houver mudanca significativa na infraestrutura.

6.1 Sistemas Criticos e Métricas de Recuperacao

Sistema/Processo Criticidade

Sistema de Folha de

Pagamento 2 horas 1 hora 4 horas CRITICA
Previdenciaria

S‘S‘e”?a. de Gestéo de 2 horas 1 hora 4 horas CRITICA
Beneficios

Servidor de Rede / 1 hora 30 min 2 horas CRITICA
Active Directory

E-mail Institucional 4 horas 2 horas 8 horas ALTA
Conexéao com a Internet 30 min N/A 2 horas ALTA
Site Institucional / Portal 8 horas 4 horas 24 horas

do Segurado

Impresséo e Periféricos 24 horas N/A 48 horas BAIXA

Legenda: RTO = Recovery Time Objective (fempo maximo para restauragdo); RPO = Recovery Point Objective
(perda maxima de dados); MTPD = Maximum Tolerable Period of Disruption (periodo maximo toleravel de
interrupgéo).

7. CLASSIFICAGAO DE INCIDENTES

7.1 Niveis de Incidentes

Nivel Descricao Exemplos

Incidente controlado pelo
| responsavel de Tl sem interrupgéo
das atividades do servidor.

Problema com periféricos (mouse, teclado,
monitor); lentiddo pontual.

Incidente que impede o uso do
Il equipamento ou sistema por um ou
mais servidores.

Computador que nao liga; falta de acesso a
sistema especifico; falha de autenticagao.

Incidente que afeta toda a Queda de internet; falha no servidor central;
i infraestrutura do IPASC, impedindo o ataque cibernético; queda prolongada de
trabalho de todos. energia.
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7.2 Matriz de Prioridades (Urgéncia x Impacto)

A prioridade de atendimento é definida pela relagcao entre a urgéncia do incidente e o impacto
causado, conforme o framework ITIL v4:

ﬂﬁsggz ! Critico
Muito Alta CRITICA ALTA ALTA
Alta ALTA ALTA
Média ALTA BAIXA
Baixa BAIXA BAIXA

O impacto € definido pelo numero de usuarios afetados (servidores, segurados) e pela
criticidade do sistema. A urgéncia considera a natureza da atividade e se ela pode ser
interrompida (reunides de conselhos, pregoes, atendimento de segurados).

7.3 SLAs por Prioridade

Prioridade Tempo de Resposta Tempo de Resolugao Escalagao
) Tl atua
CRITICA 15 minutos Até 2 horas imediatamente; escala

Diretoria + DPO

Tl atua
ALTA 30 minutos Até 4 horas imediatamente; escala
Diretoria apés 2h

Tl atua
2 horas Até 8 horas imediatamente; escala
Diretoria apos 4h

Tl atua
BAIXA 4 horas Até 48 horas imediatamente; escala
Diretoria apos 24h

Nota: O Responsavel pelo Tl é o primeiro a atuar em todos os niveis de prioridade, por ser quem detém o
conhecimento técnico para diagndstico e resolugéo. A coluna de escalagéo indica para quem o incidente deve ser
comunicado quando exigir decisbes estratégicas, autorizagbes de aquisicdo emergencial ou envolver questbes
legais (LGPD).
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8. MAPA DE RISCOS

O mapa de riscos identifica os principais cenarios de ameaca, suas possiveis causas, a
probabilidade de ocorréncia e o impacto potencial sobre as operacbes do IPASC.

Nivel de
Risco

Evento Possiveis Causas Probabilidade Impacto

Fator externo
Interrupgao de (concessionaria); fator
energia elétrica interno (curto-circuito,

incéndio, infiltracdes)

Media Alto ALTO

Problema na operadora;
rompimento de fibra; falha Média Alto ALTO
no roteador

Falha na conexao
de internet

Rompimento de
Indisponibilidade cabeamento; falha em
de rede interna switch/roteador; obras
internas

Baixa Alto

Fim de vida util;

Falha de superaquecimento; defeito Média Médio
hardware o ”
de fabrica; surto elétrico
Ransomware; phishing;
Ataque i ~ s e :
. e DDosS; exploragéo de Média Critico CRITICO
cibernético

vulnerabilidades

Acesso indevido;
engenharia social; Baixa Critico ALTO
configuracéo incorreta

Vazamento de
dados pessoais

Erro de configuragao;
Falha humana exclusdo acidental; Média Médio
manuseio inadequado

Desastre Inundacéo; vendaval,;

.. oA Baixa Critico ALTO
natural/sinistro incéndio
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9. RUNBOOKS — PROCEDIMENTOS OPERACIONAIS
DETALHADOS

Cada cenario de incidente possui um runbook especifico com procedimentos passo a passo,
responsaveis, tempos-alvo e critérios de escalacao. Estes runbooks devem ser impressos e
mantidos acessiveis para consulta offline.

9.1 Problemas com Computadores Administrativos

Prioridade padrao: Nivel | ou Il | SLA: 4 a 8 horas

a)

f)

O servidor comunica o problema ao responsavel pelo Tl via e-mail institucional. Se o
e-mail estiver indisponivel, utilizar o ramal telefénico ou canal de mensageria
alternativo;

O responsavel registra o chamado em planilha de controle de incidentes (data, hora,
descricao, servidor afetado);

Se o problema impedir o trabalho, o responsavel realiza diagndstico in loco em até
30 minutos;

Tentativa de solugao imediata: reinicializacao, verificacao de cabos, drivers e
configuragoes;

Se néo solucionado: disponibilizar computador reserva ao servidor e agendar
assisténcia técnica externa;

Documentar a resolucéo e atualizar o inventario de ativos se houver substituicao.

9.2 Problemas de Conexao com a Rede Interna

Prioridade padrao: Nivel Il ou lll | SLA: 2 a 4 horas

f)

9)

Identificar se o problema é localizado (uma estagao) ou generalizado (toda a rede);

Verificar indicagdes fisicas: LEDs dos switches, estado dos patch panels, integridade
dos cabos;

Testar conectividade via Ping para o gateway padrao e servidor DNS;

Se problema localizado: substituir cabo de rede ou porta do switch; reiniciar ponto de
rede;

Se problema generalizado: reiniciar switch/roteador principal; verificar configuragdes
DHCP e VLAN;

Caso néo seja solucionado em 1 hora: acionar empresa contratada para
manutencao de rede;

Registrar o incidente com diagnéstico e solugao aplicada.

9.3 Problemas de Conexao com a Internet

Prioridade padrao: Nivel Ill | SLA: até 2 horas

a) Verificar se o problema afeta todos os equipamentos ou apenas alguns;

b)

Testar conectividade: Ping para DNS externo (8.8.8.8); verificar status do
modem/roteador;
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c) Verificar se ha manutencao programada pela operadora;
d) Abrir chamado de suporte com a operadora, registrando niumero do protocolo;

e) Se a previsao de reparo exceder o RTO: avaliar ativacao de link de contingéncia
(modem 4G/5G institucional);

f) Comunicar todos os servidores sobre a indisponibilidade e previsao de retorno.

9.4 Problemas com Falta de Energia Elétrica
Prioridade padrao: Nivel lll | SLA: conforme durag&o
a) ldentificar se a queda é interna (disjuntor, curto) ou externa (concessionaria);
b) Se interna: desligar equipamentos de Tl preventivamente e informar a Diretoria;

c) Se externa com duracao estimada até 30 minutos: os nobreaks mantenham os
servidores e equipamentos criticos em operacéo;

d) Se a interrupgao ultrapassar 30 minutos: realizar shutdown controlado dos
servidores de rede e sistemas, seguindo ordem de prioridade inversa (menos criticos
primeiro);

e) Quando a energia for restabelecida: religar equipamentos na ordem de prioridade
(servidores primeiro, depois estagdes);

f) Verificar integridade dos dados e sistemas apdés o religamento;
g) Registrar o incidente e, se necessario, solicitar laudo técnico a concessionaria.

9.5 Problemas com Equipamentos de Rede e Nobreaks
Prioridade padrao: Nivel | a lll, conforme abrangéncia

a) ldentificar o equipamento com falha (switch, roteador, nobreak, estabilizador);

b) Verificar se ha equipamento reserva disponivel para substituigdo imediata;

¢) Realizar a substituicdo minimizando o tempo de indisponibilidade;

d) Se nao houver reserva: acionar fornecedor para reparo ou aquisicado emergencial;

e) Para nobreaks: monitorar autonomia da bateria e, se em estado critico, realizar
shutdown preventivo dos equipamentos conectados;

f) Atualizar o inventario de ativos e registrar o incidente.

9.6 Incidentes de Seguranga e Ataques Cibernéticos
Prioridade padrao: Nivel Il | SLA: resposta imediata

Este runbook segue as fases do NIST Cybersecurity Framework:

Fase 1 — Identificagao
a) Monitoramento continuo de trafego de rede pela empresa contratada;
b) Ao detectar anomalia, a empresa emite alerta imediato ao responsavel pelo TI;
c) Classificar o tipo de ataque: ransomware, phishing, DDoS, invasédo, malware;
d) Registrar o horario de detecgao e os sistemas afetados.

Pagina 11



IPASC — Plano de Contingéncia de Tl

Fase 2 — Contencgao

a) Isolar imediatamente os equipamentos comprometidos da rede (desconectar cabo
de rede ou desativar porta do switch);

b) Na&o desligar os equipamentos comprometidos para preservar evidéncias volateis
(memodria RAM, processos em execugao);

c) Alterar credenciais de acesso administrativo;
d) Comunicar imediatamente a Diretoria Executiva e o DPO.

Fase 3 — Erradicacao
a) ldentificar a causa raiz do incidente;
b) Remover malware, fechar vulnerabilidades exploradas;
c) Aplicar patches de seguranga pendentes;

d) Realizar varredura completa com antimalware atualizado em todos os
equipamentos.

Fase 4 — Recuperagao
a) Restaurar sistemas a partir dos backups mais recentes, respeitando o RPO definido;
b) Validar a integridade dos dados restaurados;
¢) Reconectar gradualmente os equipamentos a rede, monitorando anomalias;

d) Restabelecer o acesso dos usuarios com novas credenciais.

Fase 5 — Ligoes Aprendidas
a) Elaborar relatério pés-incidente (post-mortem) em até 5 dias uteis;
b) Documentar timeline completa, agdes tomadas e resultados;
c) ldentificar melhorias nos controles de seguranca;
d) Atualizar este plano com base nas licdes aprendidas.

9.7 Incidentes Envolvendo Dados Pessoais (LGPD)
Prioridade padrao: CRITICA | Notificagdo ANPD: até 72 horas

a) Ao identificar possivel vazamento ou acesso indevido a dados pessoais, notificar
imediatamente o DPO;

b) O DPO realiza avaliagao preliminar: tipos de dados afetados, nimero de titulares,
abrangéncia do incidente;

c) Classificar os dados: dados pessoais comuns ou dados pessoais sensiveis (saude,
biometria);

d) Se confirmado risco ou dano relevante aos titulares: comunicar a ANPD em até 72
horas, conforme Art. 48 da LGPD;

e) Comunicar os titulares afetados, informando: a descrigao do incidente, os dados
afetados, as medidas adotadas e as recomendagdes para mitigagao;

f) Preservar todas as evidéncias (logs, registros de acesso, capturas de tela);

g) Elaborar relatério de incidente de dados pessoais e arquivar conforme politica de
retencao.
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9.8 Problemas com Documentos Fisicos

Nos casos de extravio de documento fisico, o servidor deve relatar a Diretoria Executiva por
protocolo formal. Se o documento gerar efeitos em outros documentos, seus efeitos devem
ser cessados imediatamente. O incidente deve ser registrado e, se envolver dados pessoais,
o DPO deve ser notificado.

9.9 Demais Incidentes

Para problemas como configuragdes de e-mail, impressoras, acesso com login e senha e
outros nao previstos nos runbooks acima, deve-se observar a Politica de Seguranca da
Informacgao do IPASC e seguir o fluxo padrao de comunicagéo ao responsavel pelo TI.

10. POLITICA DE BACKUP E RECUPERAGAO

10.1 Estratégia de Backup (Regra 3-2-1)

A politica de backup do IPASC segue a regra 3-2-1, reconhecida como boa pratica pela
industria:

* 3 copias dos dados (producao + 2 backups);

* 2 tipos de midia diferentes (disco local + nuvem/fita);

* 1 copia offsite (armazenada em local geograficamente distinto ou em nuvem).

10.2 Periodicidade e Tipos de Backup

Tipo Frequéncia Retencao Armazenamento
Incremental Dlarlo_(apos 30 dias Datacenter contratado
expediente) + nuvem
Completo (Full) Semanal (domingo) 90 dias Eatacenter COTIEIELD
nuvem
Completo Mensal 5 anos Nuvem + midia offsite

(Arquivamento)

10.3 Testes de Restauracao

A integridade dos backups deve ser validada por meio de testes periédicos de restauragao
(restore), obedecendo ao seguinte cronograma:

* Teste de restore parcial: mensal (verificar ao menos um sistema critico);
» Teste de restore completo: trimestral (simular recuperagao total do ambiente);

* Todos os testes devem ser documentados com data, resultado, tempo de
recuperacao real e responsavel.

10.4 Disaster Recovery (DR)

A empresa contratada para prestacdo de servicos de infraestrutura computacional e
datacenter deve manter solucao de Disaster Recovery as a Service (DRaaS), garantindo:
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11.

Replicacao continua ou periédica dos sistemas criticos para ambiente secundario;

Failover automatizado ou semi-automatizado com tempo de ativagdo compativel
com o RTO definido na BIA;

Testes de failover semestrais, documentados e com medigc&do do tempo real de
recuperacgao.

CONTROLES PREVENTIVOS

11.1 Manutencgdes Preventivas

Inspecdo mensal de antivirus/antimalware em todas as estagdes de trabalho;
Atualizacao periddica de sistemas operacionais e aplicagbes (patch management);

Verificagao trimestral do estado fisico dos equipamentos (limpeza, ventilagao,
temperatura);

Teste mensal de autonomia dos nobreaks;
Revisao semestral do cabeamento de rede estruturada.

11.2 Equipamentos Reserva

O IPASC deve manter disponiveis para substituicado imediata, no minimo:

1 (um) computador completo configurado e pronto para uso;
1 (um) nobreak compativel com as estagdes de trabalho;

1 (um) switch de rede;

1 (um) modem 4G/5G para contingéncia de internet;

Cabos de rede, cabos de forca e acessorios basicos.

11.3 Segurancga Cibernética

Firewall configurado e monitorado pela empresa contratada;

Filtragem de conteudo web e controle de acesso por perfil;

Politica de senhas fortes com troca periddica (minimo a cada 90 dias);
Autenticacao multifator (MFA) para acessos administrativos e remotos;

Conscientizacao dos servidores sobre phishing e engenharia social (treinamento
anual);

Monitoramento de logs de acesso e alertas automatizados para atividades suspeitas.

12. TESTES E SIMULACOES

A eficacia do Plano de Contingéncia somente pode ser comprovada por meio de testes
periodicos. O IPASC adotara o seguinte programa de testes:
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Tipo de Teste Frequéncia Descrigao

Simulagdo em mesa com o comité de crise,
Tabletop Exercise Semestral percorrendo cenarios hipotéticos para validar
acoes e identificar lacunas.

Restauracao real de dados a partir do backup
Teste de Restore Trimestral para verificar integridade e medir o tempo efetivo
de recuperacéo.

Ativacao real do ambiente de DR para validar a

Teste de Failover (DR) Semestral continuidade dos sistemas criticos.

Envio controlado de e-mails simulando ataques
Anual de phishing para medir a maturidade dos
servidores.

Simulagao de
Phishing

Os resultados de todos os testes devem ser documentados em relatério especifico, incluindo:
cenario testado, participantes, cronologia, resultado (sucesso/falha), tempo real versus tempo
esperado, e a¢des de melhoria identificadas. Os relatérios alimentam o ciclo PDCA (Plan-Do-
Check-Act) para melhoria continua deste plano.

13. COMUNICAGAO

13.1 Quem Deve Comunicar

Qualquer servidor que detecte problema relacionado a sistemas, equipamentos ou
infraestrutura de Tl deve comunicar imediatamente o responsavel pelo TI.

13.2 A Quem Comunicar

Situagao Comunicar a Prazo
Incidentes Nivel | e Il Responsavel pelo Tl Imediato

Responsavel pelo Tl +

Incidentes Nivel Il Diretoria Executiva Imediato
Incidentes com dados Responsavel pelo Tl + DPO + .

. ) : Imediato
pessoais Diretoria
Notificacdo a ANPD DPO + Diretoria Executiva Até 72 horas
Comunicagao ao CERT.br Responsavel pelo Tl Até 24 horas

13.3 Canais de Comunicagao

Para garantir a comunicagdo mesmo em cenarios de indisponibilidade da infraestrutura, os
seguintes canais devem ser utilizados:

* Canal primario: e-mail institucional e ramal telefénico;

» Canal secundario: grupo de mensageria institucional (aplicativo seguro como Signal
ou similar);

» Canal terciario: telefone celular pessoal dos membros do Comité de Crise (lista
atualizada trimestralmente).
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14. GESTAO DO CONHECIMENTO

Para eliminar a dependéncia de pessoa Unica e garantir a continuidade do conhecimento
técnico, o IPASC deve manter:

Base de conhecimento (knowledge base) documentada e atualizada, com
procedimentos de configuragéo, senhas administrativas (em cofre digital seguro),
diagramas de rede e inventario de ativos;

Designacéao formal de substituto para o responsavel pelo Tl, com acesso as mesmas
credenciais e documentacgao;

Treinamento cruzado: o substituto deve participar de pelo menos 2 manutengdes por
trimestre acompanhando o titular;

Revisdo semestral da documentacéo técnica para garantir atualidade.

15. PUBLICACAO

Este documento devera ser publicado no site institucional do IPASC e disponibilizado
internamente a todos os servidores e prestadores de servigcos. Uma copia impressa deve ser
mantida na sala do datacenter para consulta em situagdes de indisponibilidade de sistemas.

16. VIGENCIA E REVISOES

Este plano tem validade de 5 (cinco) anos a partir da data de sua assinatura, com revisdes
obrigatérias conforme os seguintes gatilhos:

Revisao anual ordinaria;

Mudanca significativa na infraestrutura de TI;

Apobs a ocorréncia de incidente de Nivel lll;

Apos resultado insatisfatorio em testes de simulagéo;
Alteracdes na legislagao aplicavel (LGPD, normas técnicas).

Cacador, de de 2026.

Diretor(a) Presidente do IPASC

Responsavel pela Tecnologia da Informacéo

Encarregado de Protecao de Dados (DPO)
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